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I. O6 u.tue nonoJrceH utr

1.1.IrlucrpyKrlus noJrb3oBareJrr r,rn$oprr.raquonnofi crrcreMbr <Ceresofi ropoA.
O6pa:onanue> (tanee VTC <Ceresofi ropoA. O6pasonanne>) (4aree I,lncrpyxuur)
onpeAenser Synrqr,roHaJrbHbre o6ssaHuocrt4, rrpaBa pr orBercrBeHHocrb noJrb3oBarercit I4C
<Ceresofi ropoA. O6pasonanr{e), B roropofi o6pa6amrnarorcq [epcoHanbHble AaHHbIe (4anee -
nAH).

1.2. Hacrosrqas I4ucrpyr<qufl noAforoBJreHa B coorBercrBrrr4 c rpe6onanvflv,vr
HopMarr4BHo-MeroAr4qecKrrx AoKyMeHTos @CT3K Poccnpr v OCE Poccnn ro 3aulprre
nepcoHaJrbHbrx AaHHbrx, o6pa6aruBaeMbrx c r4cnoJrb3oBaHr,reM cpeAcrB aBToMarH3a\vu.

1.3. B uacro.sulefi I4ucrpyr<qurr r4crronb3yrorcs cneAyroruue rroH.srr{r u onpeAeneHzr:
1) aBToMarr43t4poBaHHaq cr{creMa - cricreMa, cocroqrqar I43 nepcoHana 14 KoMtlreKca

cpeAcrB aBToMarr.r3arlrrrr ero Ae.rrreJrbHocrvr, peuwr3yroqas un(foprraaqrloHHyro rexHonorurc
BbrrroJrHeHr,rr ycraHoBneHHbrx (f yurqufi ;

2) 6aza AaHHbIX o6remprnHas (fopua npeAcraBneHrzr Lr opraHr43arlr4rr

coBoKyrlHocrl{ AaHubx, crrcreMarrr3rrpoBaHHbrx raKr,rM o6pason, qro6u grlr AaHHbre MorJrr4

6rrrr nafiAeHbr Lr o6pa6oraubr c rroMorquo 3BM;
3) raH$oprraaqrlt - cBeAeuu.a (coo6rqenr,rx, 4aHnue) He3aBr4cr.rMo or Qoplrbr vx

rrpeAc.raBneHrrr;

4) rrepcoHi]JlbHble AaHHbIe - ruo6aq nnQopnraqzx, orHocsruarcr K nprMo vrrv
KocBeHHo oupe4erduHoMy, r4nr.r olpeAenqeMoMy $uszvecroMy nrrqy (cy6rexry [epcoHaJrbHbrx
Aassrx);

5) un(fopnraqlloHHat cllcreMa nepcoHanbHbrx AaHHbrx (l,lCll[u) - coBoKyrrHocrb
coAepxalrll4xc.fl B 6a:ax AaHHbrx [epcoHanbHbx AaHHbrx ra o6ecue.rrrBaroqr4x ux o6pa6offiy
zn Q opnr aqlroH Hbrx rexHoJro f r4fi pr rexHz.recKr4 x cp eAcrB ;

6) KoMnpoMeraul{s napont - yrpara AoBeprzq K ToMy, rrro r4crroJm:yeurrl naponb
o6ecuequnaer 6esonacuocrs nepcoHaJrbHbrx AaHHbrx. K co6rnunu, [pr.rBoArrrlnM K

KoMnpoMeTarJVu,trapoJlt, orHocrrcr cneAyrorque co6rnus (nxlrovax, Ho He orpaHr4qrrBarcr):
HecaHKuLIoHI4poBaHHoe coo6rqenue [apoJrs ApyroMy n[qy; yrepfl 6ylraNnoro r.rJrr.r Marrrr.rHHoro
HocI4TeJIs l.IuQoprr,raqvvl, Ha KoropoM 6rm gauucaH naponb; 3anr4cb rrapon{ ua 6ylraxuorvr,
Malrr{HHoM, LrHOM HOCr4TeJre Un$Oprtraqutr, Aocryrr K KoropoMy He KoHTponr4pyeror;

7) ron(fra4enql{aJlbHocrb rlepcoHanbHbx AaHHbrx - o6xsareJrbHoe 4rr co6moAeHr4.rr
JIItIroM, rIoJIy{LIBITIIIM Aocryn K nepcoHaJrbHbrM 4aHHbIM,' rpe6onauue ne AorlycKarb ux
pacnpocrpaHeHl{e 6eg corracraq cy6rerra [epcoHaJrbHbrx AaHHbx vtrvr HaJru.qlvfl r4Horo
3aKOHHO|O OCHOBaHL.f,;

8) HecaHKul{ouupoeauuufi Aocryn K nepcoHaJrbHbrM AaHHbrM Aocryn K
nepcoHanbHblM AaHHbIM C HapylreHr{eM ycTaHoBneHHbrx npaB Aocryrra, lpusoAsuufi K
Hapy[reHl4lo r<ou4ugenquaJlbHocrl,I nepcoHanbHbrx AaHHbrx, K yreqKe, r4cKa)KeHr,rro, rroAAeJrKe,
yHr,rrrroxeHuro, 6lorupoBaHrrro Aocryna K nepcoHanbHbrM AaHHbrM ;
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9)      обработка персональных данных – любое действие (операция) или 

совокупность действий (операций), совершаемых с использованием средств 

автоматизации или без использования таких средств с персональными данными, включая 

сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), 

извлечение, использование, передачу (распространение, предоставление, доступ), 

обезличивание, блокирование, удаление, уничтожение персональных данных; 

10)  распространение персональных данных – действия, направленные на 

раскрытие персональных данных определённому лицу или неопределённому кругу лиц; 

11)  разглашение персональных данных – распространение персональных данных 

без согласия субъекта персональных данных или наличия иного законного основания; 

12)  средство защиты информации (СЗИ) – программные, программно-

аппаратные, аппаратные средства, предназначенные и используемые для защиты 

персональных данных в ИС «Сетевой город. Образование»; 

13)  утеря пароля – события, приводящие к невозможности восстановления 

пароля в памяти лица, владеющего данным паролем; 

14)  электронная вычислительная машина ИС «Сетевой город. Образование» 

(ЭВМ) – персональный компьютер, предназначенный для автоматизации деятельности 

пользователей и входящий в состав ИС «Сетевой город. Образование». В состав ЭВМ 

входят: системный блок, монитор, клавиатура, мышь, внешние устройства (локальный 

принтер, сканер и т.д.), программное обеспечение. 

  

2. Обязанности пользователя 

  

2.1. Пользователь ИС «Сетевой город. Образование» обязан: 

2.1.1. Хранить в тайне ПДн, ставшие ему известными во время работы или иным 

путём и пресекать действия других лиц, которые могут привести к разглашению такой 

информации. О таких фактах, а также о других причинах или условиях возможной утечки 

ПДн немедленно информировать Ответственного за организацию обработки 

персональных данных, Администратора ИС «Сетевой город. Образование» или 

Администратора ИБ. 

2.1.2. При определении ПДн, подлежащих защите, использовать «Перечень 

персональных данных, обрабатываемых в Средней школе № 66». 

2.1.3. Знать и выполнять правила работы со средствами защиты информации 

(средствами разграничения доступа), используемыми на персональных компьютерах в 

соответствии с Инструкциями, требованиями, регламентирующими функционирование 

установленных средств защиты. 

2.1.4. Хранить в тайне свой пароль доступа в ИС «Сетевой город. Образование», а 

также информацию о системе защиты, установленной в ИС «Сетевой город. 

Образование». 

2.1.5. Использовать для работы, только учтённые съёмные накопители 

информации (гибкие магнитные диски, компакт-диски и т.д.). 

2.1.6. Сообщать о необходимости обновления антивирусных баз, случаях 

обнаружения или подозрениях о наличии вредоносного программного обеспечения, а 

также обо всех случаях нештатного функционирования средства антивирусной защиты 

Администратору ИБ ИС «Сетевой город. Образование». 

2.1.7. Немедленно ставить в известность Администратора ИС «Сетевой город. 

Образование» и (или) Администратора ИБ ИС «Сетевой город. Образование»: 

1)      в случае утери носителя с конфиденциальной информацией (персональными 

данными) и (или) при подозрении компрометации личных ключей и паролей; 

2)      нарушений целостности пломб (наклеек с защитной и идентификационной 

информацией, нарушении или несоответствии номеров печатей) на аппаратных средствах 



АРМ или иных фактов совершения попыток несанкционированного доступа к ИС 

«Сетевой город. Образование»; 

3)      несанкционированных (произведённых с нарушением установленного 

порядка) изменений в конфигурации программных или аппаратных средств ИС «Сетевой 

город. Образование». 

2.1.8. В случае отклонений в нормальной работе системных и прикладных 

программных средств, затрудняющих эксплуатацию АРМ, выхода из строя или 

неустойчивого функционирования узлов АРМ или периферийных устройств (дисководов, 

принтера и т.п.), а также перебоев в системе электроснабжения, некорректного 

функционирования установленных в ИС «Сетевой город. Образование» технических 

средств защиты ставить в известность Администратора ИС «Сетевой город. Образование» 

и (или) Администратора ИБ. 

2.1.9. В случае увольнения пользователь ИС «Сетевой город. Образование» 

обязан вернуть все документы и материалы, относящиеся к ИС «Сетевой город. 

Образование». В том числе: отчёты, инструкции, служебную переписку, списки 

работников, компьютерные программы, а также все прочие материалы и копии названных 

материалов, имеющих какое-либо отношение к ИС «Сетевой город. Образование», 

полученные в течение срока работы. 

2.1.10. Уборка помещений должна производиться под контролем пользователя ИС 

«Сетевой город. Образование», имеющего доступ в помещение и постоянно в нем 

работающего. 

2.1.11. Вынос технических средств ИС «Сетевой город. Образование», на которой 

проводилась обработка персональных данных, за пределы контролируемой зоны с целью 

их ремонта, замены и т.п. без согласования с Администратором ИС «Сетевой город. 

Образование» или Ответственным за организацию обработку ПДн запрещён. При 

принятии решения о выносе компьютеров, жёсткие магнитные диски должны быть 

демонтированы. В случае действия гарантийных обязательств фирмы-поставщика 

вскрытие корпуса и демонтаж носителей должны быть предварительно согласованы с ней. 

2.1.12. АРМ, используемые для работы с персональными данными, должны быть 

размещены таким образом, чтобы исключалась возможность визуального просмотра 

экрана видеомонитора лицами, не допущенными к работе с обрабатываемыми на АРМ 

персональными данными. 

2.2. Пользователю категорически запрещается: 

1)   передавать, устно или письменно, или иным способом ПДн лицам, не 

допущенным к работе с этими ПДн; 

2)   использовать ПДн при подготовке открытых публикаций, докладов, научных 

работ и т.д.; 

3)   выполнять работы с документами, содержащими ПДн, на дому, выносить их 

из служебных помещений, снимать копии или производить выписки из таких документов 

без разрешения Ответственного за организацию обработки персональных данных; 

4)   оставлять на рабочих столах, в столах и незакрытых сейфах документы, 

содержащие ПДн, а также оставлять незапертыми и не опечатанными после окончания 

работы сейфы, помещения и хранилища с документами, содержащими ПДн; 

5)   использовать компоненты программного и аппаратного обеспечения ИС 

«Сетевой город. Образование» в неслужебных целях; 

6)   самовольно вносить какие-либо изменения в конфигурацию аппаратно-

программных средств АРМ или устанавливать дополнительно любые программные и 

аппаратные средства; 

7)   осуществлять обработку ПДн в присутствии посторонних (не допущенных к 

данной информации) лиц; 

8)   записывать и хранить ПДн на неучтённых носителях информации (гибких 

магнитных дисках и т.п.); 



9)   оставлять включённой без присмотра своё АРМ, не активизировав средства 

защиты информации от НСД (временную блокировку экрана и клавиатуры); 

10)             умышленно использовать недокументированные свойства и ошибки в 

программном обеспечении или в настройках средств защиты, которые могут привести к 

возникновению кризисной ситуации. Об обнаружении такого рода ошибок – ставить в 

известность Администратора ИС «Сетевой город. Образование» или Администратора ИБ. 

2.3. Принимать меры по реагированию, в случае возникновения нештатных 

ситуаций и аварийных ситуаций, с целью ликвидации их последствий, в пределах, 

возложенных на него функций. 

2.4. Оперативно докладывать Администратору ИС «Сетевой город. Образование» 

и Администратору ИБ о случаях возникновения нештатных ситуаций и аварийных 

ситуаций. 

2.5. В кратчайшие сроки принимать меры по восстановлению работоспособности 

элементов ИС «Сетевой город. Образование». 

2.6. Предпринимаемые меры по возможности согласуются с вышестоящим 

руководством.  

  

3. Права пользователя 

  

3.1. Пользователь имеет право: 

1)      требовать от своего непосредственного руководителя обеспечения 

организационно-технических условий, необходимых для исполнения обязанностей; 

2)      получать доступ к информации, материалам, техническим средствам, 

помещениям, необходимых для надлежащего исполнения своих обязанностей. 

  

4. Ответственность пользователя 

  

4.1. Пользователь несёт ответственность за соблюдение требований настоящей 

инструкции, а также нормативных документов в области защиты информации. 

4.2. За разглашение ПДн, нарушение порядка работы с документами или 

машинными носителями, содержащими такую информацию, работники могут быть 

привлечены к дисциплинарной или иной, предусмотренной законодательством 

ответственности. 
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